
講演依頼、取材依頼等を騙り
URLリンクから悪意あるファイルをダウンロードさせる

有識者からの原稿の送付等を騙り
添付ファイルを開けさせる

標的型サイバー攻撃、不審メールにご注意ください！

特徴
• 実在する組織の社員・職員を騙り、イベントの講師、講演、取材等の依
頼メールや資料・原稿等の紹介メールが送られる。

• その後、日程や内容の調整に関するメールのやり取りを通して、資料や
依頼内容と称したURLリンクの記載されたメールが送られたり、資料・原
稿等が添付ファイルとして送付されたりする。

• 表示名＜見覚えのない不審なメールアドレス＞

• <詐称対象の人物名>@<詐称対象の組織略号>.com
• <詐称対象の人物名>@<詐称対象の組織略号>.org
• <詐称対象の人物名>@<著名なフリーメールのドメイン>

• 【依頼】インタビュー取材をお願いします
• 研究会へのゲスト参加のお願い【●●●●●●】
• 【ご出講依頼】 ●●●●●●勉強会 ※●には実在する組織名等が入る

送信元メールアドレスの例

不審メールの件名の例

●●様

お世話になっております。●●●●●●の
▲▲▲▲▲▲と申します。
私ども●●●●●●の主催する勉強会（非公開）
につきまして、先生のご都合を内々にお伺いした
く、ご連絡させていただきました。
…
（具体的な依頼内容）
…
何かご不明な点等ございますれば、何なりとお知
らせください。
どうぞよろしくお願い申し上げます。

▲▲▲▲▲▲ ●●●●●●
…
（詐称人物の偽の連絡先）

皆様

平素は大変お世話になっております。
先日、■■新聞に標記の拙稿が掲載さ
れました。
ご興味がありましたら、電子版を送付い
たします。

＜署名＞

※yahoo.co.jp、gmail.com、outlook.jp等

※内閣 太郎 <naikaku.taro@example.com>等



メールパスワードの変更

ログインアラートの受信

怪しいと思ったら…

 メールの転送設定がされていないか確認してください。
 転送設定がされている場合には、その状況を保存（スクリーンショット、ス
マートフォンでの撮影）し、設定が変更された状況の記録をお願いします。

 漏洩や不正利用の疑いがあれば、至急、パスワードを
変更してください。

 パソコンがマルウェアに感染している場合、パスワードを
変更しても攻撃者が入手できる可能性があるので、
マルウェアに感染していないかも確認する必要があります。

 アラートメールを受信し、身に覚えのない
ログインが成功していた場合は、
急いでパスワードを変更してください。

 一方、ログインアラートを装ったフィッシングメールが
確認されているので、パスワードを入力する際は、
URLをよく確認してください。

転送設定の確認

ウイルス対策ソフトのスキャン
 ウイルス対策ソフトを最新の状態にして、フルスキャンを実施してください。
 ウイルス対策ソフトが検知した際は、検知画面を保存（スクリーンショット、
スマートフォン等で撮影）し、検知名（マルウェア名）や検知場所
（フォルダ・ファイル名）の記録をお願いします。

 また可能であれば、検知したマルウェアは
駆除・削除せず、検疫・隔離した状態で
ご連絡ください。

●●県でログイ
ンがありました。

相談窓口
内閣官房内閣サイバーセキュリティセンター
nisc_soudanmadoguchi@cyber.go.jp

具体的な被害の相談については、最寄りの警察署又は都道府県
警察本部のサイバー犯罪相談窓口にお問い合わせください。

https://www.npa.go.jp/cyber/soudan.html
(都道府県警察本部のサイバー犯罪相談窓口)

警察庁サイバー警察局



ウイルス対策ソフト

日頃の備え

 定期的にフルスキャンを実施してください（毎日～週１程度）。定
義ファイル（パターンファイル）が更新されると、それまで検知できな
かったマルウェアが検知できるようになります。

 二要素認証は、本人確認のための秘密情報を２つ使用して認証
を行う仕組みです。（例えば、パスワードと認証アプリ）

 例えフィッシング詐欺に遭ってパスワードを盗まれたとしても、２つ目
の認証を突破できなければ実害は発生しません。

 パスワードと組み合わせる二段階目の認証手段には、認証アプリ、
SMS、メールがよく使われますが、セキュリティ上は認証アプリが推奨
されています。

二要素認証

メールパスワード

ログインアラート
 十分に長く複雑なものにしてください。
 使い回しせず、それぞれのサービスで個別のパスワード
に設定してください。 メールサービスやISPによっては、Webメールのログイン時等に、

通常と異なる状況（海外からのログイン等）が確認された際、
アラートメールを送付してくれる機能があるので、設定する。

標的型サイバー攻撃事例への注意
 事例と同じような接触を受けた場合、不審な点があれば電子メール
等とは別のルートで確認をおこなうなど、サイバー攻撃の被害に遭わ
ないよう注意を怠らないようお願いします。
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